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                                                                                                                                                                                                     개요
사용자 모드 크래시 덤프 파일은 여러 가지 형식이 있으나 두 가지 범주로 나눌 수 있습니다.
· 전체 사용자 모드 덤프
· 미니덤프 

이러한 덤프 파일 간의 차이점은 크기입니다. 일반적으로 미니덤프가 좀 더 작기 때문에 분석가에게 보내기 쉽습니다.
전체 사용자 모드 덤프(Full User-Mode Dump)
전체 사용자 모드 덤프는 기본 사용자 모드 덤프 파일입니다.

이 덤프 파일에는 프로세스의 전체 메모리 공간, 프로그램의 실행 파일 이미지, 핸들 테이블 및 디버거가 사용할 수 있는 기타 정보가 있습니다.
전체 사용자 모드 덤프 파일은 미니덤프로 “축소”할 수 있습니다. 덤프 파일을 디버거로 로드한 다음 .dump(덤프 파일 작성) 명령을 사용하여 새 덤프 파일을 미니덤프 형식으로 저장할 수 있습니다.

미니덤프(Minidump)
프로세스와 관련된 메모리 부분만을 포함하는 사용자 모드 덤프 파일을 미니덤프라고 부릅니다.
일반적으로 미니덤프가 좀 더 작기 때문에 분석가에게 보내기 쉽습니다. 미니덤프 파일의 크기와 내용은 덤프되고 있는 프로그램과 덤프하고 있는 응용 프로그램에 따라 다릅니다. 전체 메모리와 핸들 테이블을 포함하고 있는 경우에는 크기가 상당히 커집니다. 반면, 한 개의 스레드에 대한 정보만 포함하거나 스택에서 실제로 참조한 모듈에 대한 정보만 포함하는 경우에는 크기가 작아집니다.
덤프 파일을 분석하면 많은 정보를 얻을 수 있습니다. 그러나 크래시를 직접 디버거로 디버깅하는 경우에 가장 많은 정보를 얻을 수 있습니다.

1장
Dr.Watson을 사용하여 미니덤프 파일 작성
응용 프로그램이 실행되는 동안에는 Dr.Watson을 사용하여 덤프 파일을 작성할 수 없습니다. 이 파일은 포스트모텀 디버깅 시에 유용합니다. 

Dr. Watson을 포스트모텀 디버거(Postmortem Debugger)로 설치
Windows 프로그램용 Dr. Watson(drwtsn32.exe)은 Windows 설치 시 시스템 디렉터리(일반적으로 c:\winnt\system32)에 설치됩니다.

기본 포스트모텀 설정은 Dr. Watson에서 기록할 덤프 파일에 적용됩니다. 즉, 응용 프로그램이 손상되면 Dr. Watson이 활성화되어 메모리 덤프 파일을 저장합니다. 이러한 설정이 변경되는 경우 -i 옵션으로 Dr. Watson을 실행하여 Dr. Watson을 포스트모텀 디버거(Postmortem Debugger)로 다시 설치할 수 있습니다.
drwtsn32 -i

Windows XP 및 Windows Server 2003 환경에서의 Dr. Watson

Dr. Watson이 Windows XP 또는 Windows Server 2003에서 실행되면 메시지 상자가 나타납니다. 이 메시지 상자에는 Microsoft에 오류 보고서를 보내는 옵션이 있습니다. 보내지 않음을 선택하면 덤프 파일이 만들어져 하드 디스크에 저장됩니다. 오류 보고서 보내기를 선택하면 덤프 파일이 만들어져 하드 디스크에 저장된 다음 인터넷을 통해 Microsoft로 전송됩니다.

그러나 수동으로 \\HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion\AeDebug\Auto 값을 0으로 설정하면 보내지 않음 단추는 응용 프로그램을 종료시키고, 오류 보고서 보내기 단추는 덤프 파일을 만들어 Microsoft에 보내지만 하드 디스크에는 저장하지 않습니다. 세 번째 단추인 디버그는 덤프 파일을 만들어 하드 디스크에 저장합니다.

덤프 파일이 저장된 위치를 보려면 drwtsn32.exe를 실행합니다. 그러면 다음 그림과 같이 로그 파일 경로 및 크래시 덤프 경로를 볼 수 있습니다. 자세한 설명을 보려면 도움말을 클릭하십시오.
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2장
크래시 덤프 설정
크래시 덤프 설정으로 이동하여 세 가지 유형의 크래시 덤프를 살펴봅니다. 내 컴퓨터를 마우스 오른쪽 단추로 클릭하고 속성을 선택한 다음 고급 탭을 클릭하고 시작 및 복구 단추를 누릅니다. 그런 다음 드롭다운 목록 상자를 열어 크래시 덤프 형식을 선택합니다. 목록 상자의 내용은 다음과 같습니다.
1. 안 함   메모리 덤프를 하지 않습니다.

2. 작은 메모리 덤프   Windows 2000 Professional에서 기본값으로 사용되는 작은 메모리 덤프는 64KB이며 중지 코드와 매개 변수, 로드된 장치 드라이버 목록, 현재 프로세스와 스레드를 설명하는 데이터 구조 및 손상의 원인인 스레드의 커널 스택을 포함합니다.
3. 커널 메모리 덤프   Windows 2000 Sever 시스템에서 기본값으로 사용되는 커널 메모리 덤프는 손상 시 물리적 메모리에 존재하는 커널 모드 읽기/쓰기 페이지를 포함합니다. 이 덤프 형식은 사용자 프로세스에 속하는 페이지를 포함하지 않습니다. 커널 모드 코드만이 Windows 2000을 직접적으로 손상시킬 수 있으므로 크래시를 디버깅하는 데 사용자 프로세스 페이지가 반드시 필요하지는 않습니다. 커널 메모리 덤프의 크기는 운영 체제에서 할당한 커널 모드 메모리 용량 및 시스템에 있는 드라이버에 따라 달라지기 때문에 예측할 방법이 없습니다. 예를 들어 128MB 랩톱에서 Windows 2000을 실행하는 테스트 시스템의 경우 커널 메모리 덤프는 35MB를 차지합니다.

4. 전체 메모리 덤프   전체 메모리 덤프는 손상 시의 모든 물리적 메모리를
포함합니다. 이 덤프 형식에서는 적어도 물리적 메모리 크기의 페이지 파일이 필요합니다.

대용량 메모리 시스템에서는 아주 큰 페이지 파일이 필요할 수 있으므로 이 덤프 파일 형식은 최소 일반 설정입니다. Windows NT 4에서는 이 크래시 덤프 파일 형식만 지원합니다.

WinDbg 또는 Visual Studio를 사용하여 아래에 설명되어 있는 대로 덤프 파일을 분석합니다.

[목차로 이동]
3장
WinDbg를 사용하여 미니덤프 분석
http://www.microsoft.com/whdc/ddk/debugging/default.mspx에서 WinDbg를 설치할 수 있습니다. WinDbg에 대한 자세한 내용은 WinDbg의 도움말을 참조하십시오.
[참조]
설치한 후, [제어판]-[시스템]-[고급]-[환경변수]의 Path 에 Debugger가 설치된 위치를 추가합니다. WinXP 의 경우, {Debugger 위치}\Winext와 {Debugger 위치}\Winxp도 추가하는 것이 좋습니다.
보존된 메모리가 매우 적으므로 사용자가 수행할 수 있는 작업이 크게 제한됩니다. 미니덤프 파일에 보존된 것 이상의 메모리에 액세스하려는 명령은 제대로 작동하지 않습니다.

덤프 파일이 만들어진 프로세서 또는 Windows 버전은 WinDbg가 실행되고 있는 플랫폼과 일치하지 않아도 됩니다.

다음은 덤프 파일을 분석하는 단계별 방법입니다.

단계 1

바이너리 및 심볼 파일 가져오기
메모리 덤프 파일을 분석하려면 덤프 파일 생성에 사용한 Windows 버전용 바이너리 및 심볼 파일을 먼저 설치해야 합니다. 덤프 파일을 분석하기 위해 선택된 디버거에서 이러한 파일을 사용하게 됩니다.
바이너리 및 심볼 파일의 위치를 알면 File | Symbol File Path 및 File | Image File Path를 클릭하여 경로를 찾아 심볼 경로 및 이미지 경로를 각각 설정합니다. 심볼 검색 경로 대화 상자는 그림 3.1과 같습니다. 경로가 여러 개인 경우에는 세미콜론으로 구분합니다. 심볼 서버를 사용할 수도 있습니다. 

그림 3.1
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심볼 파일 설치에 대한 자세한 내용은 부록 B의 Windows 심볼 파일 설치를 참조하십시오.
[참조]
각 응용 프로그램에서 사용하는 심볼 패스를 지정할 수 있고, 
인터넷에 연결되어 있을 때 Windows에서 사용하는 심볼 파일을 다운로드하여 사용하기 위해서는 WinDBG의 심볼 패스에 다음을 추가합니다. (downstream store 는 심볼을 다운로드하는 local path 입니다. 예, c:\symbols)

 SRV*downstream store*http://msdl.microsoft.com/download/symbols
시스템이 덤프 파일을 생성하도록 하는 응용 프로그램이나 시스템 서비스와 같은 사용자 모드 프로세스용 바이너리 및 심볼 파일을 모두 설치해야 할 수도 있습니다. 사용자가 작성한 코드일 경우 코드가 컴파일되어 링크될 때 심볼 파일이 생성되어야 합니다. 상업용 코드인 경우 제품 CD-ROM를 확인하거나 해당 파일을 만든 소프트웨어 제조업체에 연락하십시오.

단계 2

덤프 파일은 일반적으로 .dmp 또는 .mdmp 확장명을 가집니다. 다음 3가지 방법으로 덤프 파일을 열 수 있습니다.

1. -z 명령줄 옵션으로 WinDbg를 시작합니다.

windbg -y SymbolPath -i ImagePath -z DumpFileName 

-v 옵션(세부 정보 표시 모드)도 유용합니다. 전체 옵션 목록은 WinDbg 명령줄 옵션을 참조하십시오.

2. 시작 메뉴에서 WinDbg를 시작합니다. File | Open Crash Dump 메뉴 명령을 선택하거나 Ctrl+D 바로 가기 키를 눌러 크래시 덤프를 엽니다. Open Crash Dump 대화 상자가 나타나면 File name 입력란에 크래시 덤프 파일의 전체 경로 및 이름을 입력하거나 대화 상자를 사용하여 적절한 경로 및 파일 이름을 선택합니다. 적절한 파일을 선택했으면 Open을 클릭합니다.

3. G(이동) 다음에 .opendump(덤프 파일 열기) 명령을 사용하여 디버거를 실행한 후에 덤프 파일을 열 수도 있습니다.

동시에 여러 개의 덤프 파일을 디버깅할 수 있습니다. 이렇게 하려면 명령줄에서 각 파일 이름 앞에 -z 스위치를 입력하거나 .opendump 명령을 사용하여 추가 덤프 파일을 디버거 대상으로 추가합니다.

메모리 덤프 파일의 UNC(Universal Naming Convention) 파일 이름 또는 네트워크 공유를 사용할 수 있습니다.

또한 일반적으로 덤프 파일은 CAB 파일로 압축됩니다. .cab 확장명을 가진 파일 이름을 -z 옵션 다음에 지정하거나 .opendump 명령에 대한 인수로 지정하면 디버거는 CAB에서 직접 덤프 파일을 읽을 수 있습니다. 그러나 하나의 CAB에 여러 개의 덤프 파일이 저장된 경우 디버거는 그 중 하나만 읽을 수 있습니다. 이 CAB에 덤프 파일과 관련된 심볼 파일 또는 실행 파일이 있어도 디버거는 CAB에서 추가 파일을 읽을 수 없습니다.

디버거 창의 정보를 통해 잘못된 덤프, 잘못된 심볼 경로 또는 심볼 로딩 문제가 있는지 알 수 있습니다.

“!sym noisy” 명령을 사용하여 심볼 및 바이너리 검색에 대한 정보를 표시하고 “!sym quiet”를 사용하여 숨길 수 있습니다.

그림 3.2
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단계 3

적절한 심볼이 로드되었는지 확인합니다.
Debug 메뉴에서 Modules를 선택하면 현재 로드된 모듈 목록이 표시됩니다. (또는 명령 줄에서 lm 명령을 수행합니다.)

Module List 대화 상자는 현재 메모리로 로드된 모든 모듈을 나열합니다.

Name 열은 모듈 이름을 제공합니다. Start 및 End 열은 모듈 메모리 이미지의 처음과 마지막 주소를 제공합니다. Timestamp 열은 모듈을 만든 날짜 및 시간을 제공합니다. Checksum 열은 체크섬 값을 제공합니다.

Symbols 열은 해당 모듈이 사용하는 심볼에 대한 정보를 표시합니다. 이 열에 나타난 값에 대한 설명은 표 3.1을 참조하십시오.

Symbol file 열은 관련된 심볼 파일의 경로 및 파일 이름을 제공합니다. 디버거가 어떤 심볼 파일도 인식하지 못하면 실행 파일의 이름이 대신 제공됩니다.

이 대화 상자는 정보를 제공하기 위한 것이므로 표시된 정보를 편집하거나 변경할 수 없습니다.
이 대화 상자를 닫으려면 Close를 누릅니다.
적절한 심볼이 로드되지 않는 경우 “!sym noisy” 명령을 사용한 다음 “.reload /f” 명령을 사용하여 심볼 파일을 다시 로드합니다.
 [예]
0:000> !sym noisy

noisy mode - symbol prompts on
0:000> .reload /f

.

DBGHELP: C:\TestApp\Badapp.exe - OK

DBGENG:  C:\TestApp\Badapp.exe - Mapped image memory

SYMSRV:  http://msdl.microsoft.com/download/symbols/Badapp.pdb/4059AA771/Badapp.pd_ not found

DBGHELP: Badapp - private symbols & lines 

         C:\TestApp\Badapp.pdb

.

DBGHELP: C:\debuggers\ntdll.dll - file not found

DBGHELP: ntdll.dll not found in D:\Documents\WER\new\image

DBGHELP: c:\symbols\ntdll.dll\3EB1B4CAa7000\ntdll.dll - OK

DBGENG:  c:\symbols\ntdll.dll\3EB1B4CAa7000\ntdll.dll - Mapped image memory

DBGHELP: ntdll - public symbols  

         c:\symbols\ntdll.pdb\3E7B64D65\ntdll.pdb

……….

표 3.1

	약어
	의미

	deferred
	모듈이 로드되었지만 디버거가 심볼을 로드하지 않습니다. 필요할 때 심볼을 로드합니다. 

	#
	타임스탬프나 체크섬에서 심볼 파일과 실행 파일이 일치하지 않습니다.

	T
	타임스탬프가 없거나, 액세스할 수 없거나, 0입니다.

	C
	체크섬이 없거나, 액세스할 수 없거나, 0입니다.

	DIA
	심볼 파일이 DIA(Debug Interface Access)를 통해서 로드되었습니다.

	Export
	실제 심볼 파일을 찾지 못해 바이너리 파일의 내보내기 테이블에서 심볼 정보를 추출했습니다.

	M
	타임스탬프나 체크섬에서 심볼 파일과 실행 파일이 일치하지 않습니다. 그러나 심볼 옵션 설정 때문에 심볼 파일이 로드됩니다.

	PERF
	이 바이너리에는 성능 최적화 코드가 있습니다. 표준 주소 산술 연산에서 정확한 결과가 나오지 않을 수 있습니다.

	Stripped
	이미지 파일에 디버그 정보가 없습니다.

	PDB
	심볼이 .pdb 형식입니다.

	COFF
	심볼이 COFF(Common Object File Format) 심볼 형식입니다.


그림 3.3 모듈 창
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단계 4: 분석
!analyze -v 명령을 사용하여 현재의 예외 또는 버그 확인에 대한 기본 정보를 확인합니다. 

사용자 모드 !analyze -v 예제
0:000> !analyze -v
*******************************************************************************

*                                                                             *

*                        예외 분석                                                 *

*                                                                             *

*******************************************************************************

FAULTING_IP: 
ntdll!KiFastSystemCallRet+0 [D:\xpsp\base\ntos\rtl\i386\userdisp.asm @ 359]
77f5e178 c3               ret
FAULTING_IP 필드는 오류 시 명령어 포인터를 표시합니다.

EXCEPTION_RECORD:  ffffffff -- (.exr ffffffffffffffff)
ExceptionAddress: 77f5e178 (ntdll!KiFastSystemCallRet)
   ExceptionCode: cfffffff (Application hang)
  ExceptionFlags: 00000000
NumberParameters: 0
EXCEPTION_RECORD 필드는 이 크래시에 대한 예외 보고서를 표시합니다. 이 정보는 .exr(예외 보고서 표시) 명령을 사용하여 볼 수도 있습니다.

BUGCHECK_STR:  HANG
BUGCHECK_STR 필드는 예외 코드를 표시합니다. 여기서 이름이 잘못 기록되었는데, bug check 용어는 실제로 커널 모드 크래시를 의미합니다. 사용자 모드 디버깅에서 예외 코드가 표시됩니다.

DEFAULT_BUCKET_ID:  APPLICATION_HANG
DEFAULT_BUCKET_ID 필드는 해당 오류가 속하는 일반 오류 범주를 표시합니다.

PROCESS_NAME:  windbg.exe
ROCESS_NAME 필드는 예외가 발생한 프로세스 이름을 지정합니다.

LAST_CONTROL_TRANSFER:  from 77f51047 to 77f5e178
LAST_CONTROL_TRANSFER 필드는 스택의 마지막 호출을 표시합니다. 이 경우에는 0x77f51047 주소의 코드가 0x77f5e178의 함수를 호출합니다. LN(List Nearest Symbols) 명령과 함께 이러한 주소를 사용하여 해당 주소가 있는 모듈과 함수를 결정할 수 있습니다.

STACK_TEXT:  
0006d754 77f51047 0021de8c 020904df 0221de8c ntdll!KiFastSystemCallRet [D:\xpsp\base\ntos\rtl\i386\userdisp.asm @ 359]
0006d75c 020904df 0221de8c 0026699c 0006d9bc ntdll!RtlEnterCriticalSection+0x46 [D:\xpsp\base\ntdll\i386\critsect.asm @ 157]
0006d76c 020959be 0026699c 00f8b008 00001000 dbgeng!DebugClient::GetSymbolPathWide+0xf [c:\ntdepot\sdktools\debuggers\ntsd64\dbgsym.cpp @ 2245]
0006d9bc 010347ed 0026699c 0006d9dc 00001000 dbgeng!DebugClient::GetSymbolPath+0x7e [c:\ntdepot\sdktools\debuggers\ntsd64\dbgsym.cpp @ 5241]
0006e9e4 01034d3e 0026c268 00000006 0006ea0c windbg!Workspace::UpdatePathInformation+0x3d [c:\ntdepot\sdktools\debuggers\windbg\wrkspace.cpp @ 897]
0006e9f4 010326a0 00000000 00000001 00060d14 windbg!Workspace::Flush+0xfe [c:\ntdepot\sdktools\debuggers\windbg\wrkspace.cpp @ 1135]
0006ea0c 01024996 00000001 00000018 00688178 windbg!StopDebugging+0x20 [c:\ntdepot\sdktools\debuggers\windbg\windbg.cpp @ 1378]
0006f088 77cc6157 00060d14 00000111 00004195 windbg!MainWndProc+0x13c6 [c:\ntdepot\sdktools\debuggers\windbg\prcmain.cpp @ 1001]
0006f0b4 77cc635b 010235d0 00060d14 00000111 user32!InternalCallWinProc+0x28 [D:\xpsp\windows\core\ntuser\client\i386\callproc.asm @ 106]
0006f11c 77cc693c 00000000 010235d0 00060d14 user32!UserCallWinProcCheckWow+0x150 [d:\xpsp\windows\core\ntuser\client\clmsg.c @ 165]
0006f17c 77ccb26f 0006f1c0 00000001 0102e7aa user32!DispatchMessageWorker+0x306 [d:\xpsp\windows\core\ntuser\client\clmsg.c @ 2490]
0006f188 0102e7aa 0006f1c0 00000111 0006f1c8 user32!DispatchMessageA+0xb [d:\xpsp\windows\core\ntuser\client\cltxt.h @ 1028]
0006f1b4 0102e812 0006f1c0 00060d14 00000111 windbg!ProcessNonDlgMessage+0x14a [c:\ntdepot\sdktools\debuggers\windbg\util.cpp @ 485]
0006f1dc 0103347b 77fc7040 00000019 00f6e018 windbg!ProcessPendingMessages+0x62 [c:\ntdepot\sdktools\debuggers\windbg\util.cpp @ 506]
0006ff68 0103902a 00000001 002645e8 00262c10 windbg!main+0x18b [c:\ntdepot\sdktools\debuggers\windbg\windbg.cpp @ 2001]
0006ffc0 77e7db1d 77f6205a 77fc7040 7ffd9000 windbg!mainCRTStartup+0x10a [c:\ntdepot\base\crts\crtw32\dllstuff\crtexe.c @ 501]
0006fff0 00000000 01038f20 00000000 00000000 kernel32!BaseProcessStart+0x23 [d:\xpsp\base\win32\client\support.c @ 576]
STACK_TEXT 필드는 오류 구성 요소의 스택 추적을 표시합니다.

FOLLOWUP_IP: 
dbgeng!DebugClient::GetSymbolPathWide+f [c:\ntdepot\sdktools\debuggers\ntsd64\dbgsym.cpp @ 2245]
020904df a188de2102       mov     eax,[dbgeng!g_EngineNesting (0221de88)]
SYMBOL_STACK_INDEX:  2
FOLLOWUP_NAME:  dbg
SYMBOL_NAME:  dbgeng!DebugClient::GetSymbolPathWide+f
MODULE_NAME:  dbgeng
IMAGE_NAME:  dbgeng.dll
DEBUG_FLR_IMAGE_TIMESTAMP:  3fb98521
!analyze에서 오류가 발생했을 수 있는 명령어를 결정하면 FOLLOWUP_IP 필드에 해당 명령어가 표시됩니다. SYMBOL_NAME, MODULE_NAME, IMAGE_NAME 및 DBG_FLR_IMAGE_TIMESTAMP 필드는 이 명령어에 해당하는 심볼, 모듈, 이미지 이름 및 이미지 타임스탬프를 표시합니다.
STACK_COMMAND:  .ecxr ; kb
STACK_COMMAND 필드는 STACK_TEXT를 얻는 데 사용된 명령을 표시합니다. 이 명령을 사용하여 이 스택 추적 표시를 되풀이하거나 명령을 변경하여 관련된 스택 정보를 얻을 수 있습니다.

BUCKET_ID:  HANG_windbg.exe_dbgeng!DebugClient::GetSymbolPathWide+f
BUCKET_ID 필드는 현재 오류가 속하는 특정 오류 범주를 표시합니다. 이 범주는 디버거에서 분석 결과로 표시할 기타 정보를 결정하는 데 유용합니다.
Followup: dbg
---------

FOLLOWUP_NAME 및 Followup 필드에 대한 정보는 WinDbg 도움말 파일을 참조하십시오.

다음과 같은 다양한 필드도 나타날 수 있습니다. 

· 컨트롤이 잘못된 주소로 전송되면 FAULTING_IP 필드에 잘못된 주소가 포함됩니다. 이 디스어셈블리가 의미 없을 수도 있지만 FOLLOWUP_IP 필드 대신 FAILED_INSTRUCTION_ADDRESS 필드에 이 주소에서 분해된 코드가 표시됩니다. 이 상태에서 SYMBOL_NAME, MODULE_NAME, IMAGE_NAME 및 DBG_FLR_IMAGE_TIMESTAMP 필드는 이 명령어의 호출자를 참고합니다. 

· 프로세서가 실패하면 SINGLE_BIT_ERROR, TWO_BIT_ERROR 또는 POSSIBLE_INVALID_CONTROL_TRANSFER 필드를 볼 수 있습니다. 

· 메모리가 손상되면 CHKIMG_EXTENSION 필드가 !chkimg 확장 명령을 지정하여 문제점을 조사할 때 사용할 수 있도록 합니다.
단계 5
.ecxr(예외 컨텍스트 보고서 표시)

.ecxr 명령은 현재 예외와 관련된 컨텍스트 보고서를 표시합니다.

구문
.ecxr 
.ecxr 명령은 현재 예외에 해당하는 컨텍스트 정보를 찾고 지정된 컨텍스트 보고서에 대한 중요한 레지스터를 표시합니다.
또한 이 명령을 사용하여 지정된 컨텍스트 보고서를 레지스터 컨텍스트로 사용하도록 디버거에게 명령합니다. 이 명령이 실행되면 디버거는 이 스레드의 가장 중요한 레지스터 및 스택 추적에 액세스합니다.
컨텍스트에 대한 자세한 설명은 WinDbg 도움말을 참조하십시오.
단계 6
호출 스택의 함수에 대한 소스 코드 및 매개 변수 보기 – 호출 창
참고 – 매개 변수 및 로컬을 표시하려면 정확한 심볼이 필요하며 최적화되지 않은 코드를 사용할 때 잘 표시됩니다. 링커에서 코드를 최적화하지 않은 경우에 가장 잘 표시됩니다. 코드가 최적화된 경우에는 로컬 변수에 대한 소스 디버깅 및 액세스가 좀 더 어려우며 거의 불가능한 경우도 있습니다. 최적화된 코드를 찾을 때 주로 잘못되는 경우가 많습니다.
호출 창은 현재 호출 스택 정보를 표시합니다.

View | Call Stack 명령을 사용하거나 Alt+6 바로 가기 키를 눌러 이 창을 열거나 활성화할 수 있습니다.

호출 창에서는 여러 열에 호출 스택 정보를 보여주는데, 이러한 열은 대부분 필요에 따라 표시하거나 숨길 수 있습니다.
이 창의 맨 위에 있는 단추를 사용하여 표시 형식을 제어할 수 있습니다. 마우스를 사용하거나, 호출 창을 마우스 오른쪽 단추로 클릭한 다음 바로 가기 메뉴를 사용하여 이러한 단추를 표시하거나 숨길 수 있습니다. 바로 가기 메뉴를 사용하여 도구 모음 단추를 숨길 수도 있습니다.

단추가 표시되지 않는 경우에는 각 함수의 이름이나 오프셋만 표시됩니다.
Args 단추를 누르면 함수로 전달된 처음 3개의 매개 변수가 표시됩니다. x86 프로세서에서는 함수(Args to Child)로 전달된 처음 3개의 매개 변수가 표시됩니다. Intel Itanium 프로세서에서는 Nonvolatile regs 단추를 함께 누르면 함수(Arguments to Callee)로 전달된 매개 변수가 표시됩니다.
Func info 단추를 누르면 FPO 데이터 및 함수에 대한 다른 내부 정보가 표시됩니다. 이 기능은 x86 프로세서에서만 가능합니다.

Source 단추를 누르면 디버거가 소스 모듈 이름 및 줄 번호에 대한 정보를 가지고 있는 경우 해당 정보가 함수 이름 다음에 표시됩니다.

Addrs 단추를 누르면 주소가 표시됩니다. x86 프로세스에서는 스택 프레임(ChildEBP) 및 반환 주소(RetAddr)에 대한 기본 포인터가 표시됩니다. Itanium 프로세서에서는 Args 및 Nonvolatile regs 단추를 모두 누르지 않은 경우에 호출된 함수(Callee-BSP) 및 반환 주소(Return-RA)에 대한 포인터가 표시됩니다.

Headings 단추를 누르면 각 열의 맨 위에 열 머리글이 나타납니다.

Nonvolatile regs 단추를 누르면 레지스터 컨텍스트의 고정된 부분이 표시됩니다. 이 기능은 Itanium 프로세서에서만 가능합니다.

Frame nums 단추를 누르면 프레임 번호가 표시됩니다. 프레임은 항상 0으로 시작하는 연속 번호로 매겨집니다.

Arg types 단추를 누르면 스택의 함수에서 예상하고 받는 인수에 대한 자세한 정보가 표시됩니다.

More 또는 Less 단추를 누르면 스택 추적의 길이가 변경됩니다. 이러한 단추를 누를 때마다 스택 표시가 10 프레임 단위로 증가하거나 감소합니다.

호출 스택 줄을 두 번 클릭하거나 해당 줄을 선택한 다음 Enter 키를 누르면 소스 또는 디스어셈블리 창의 호출 위치로 이동합니다. 제대로 이동하려면 소스 파일 경로를 설정해야 합니다. File | Source File Path 메뉴 명령 또는 Ctrl+P 바로 가기 키를 사용하여 소스 경로를 표시, 설정, 변경 또는 추가할 수 있습니다.
자세한 내용은 WinDbg의 도움말을 참조하십시오.

그림 3.4는 호출 스택 창입니다.
그림 3.4

호출 스택 창
[image: image5.png]it File Edit View Debug MWindow Help
B (mle| mlEE Bekelo] o 5EEE 0w E o]

e [ v [ s [ s [t e e e o s | B

# ChildEBP Rethddr Args to Child
00 00064754 7751047 0021deBc 020904df 0221dsfc ntdlllKiFastSystemCallRet [D:\zpsp\bass\ntos\rtl\i386\userdisp.asn @
01 0006d75c 020904df 0221de8c 0026699c 0006A9bc ntdlllRtlEnterCriticalSectiontlxd6 (FPO: [1.0,0]) [D:\xpsp\basesntdll
02 0006d76c 02035%be 0026699 00£85008 00001000 dbgeng!DebugClient: :GetSynbolPathVide(unsigned short * Buffer
03 0006d%bc 010347=d 0026699c 0006d9dc 00001000 dbgeng!DebugClient: :GetSymbolPath(char * Buffer = 0x0006d9dc

04 0006924 01034d3e 00260268 00000006 0006ealc vindbg!Uorkspacs: :UpdatePathInfornation(void)+0x3d (FPO: [Nen—Fpol) (
05 0006=3£4 01032620 00000000 00000001 00060d14 windby!Vorkspace: Flush(int ForceSave = 0. int Cancellable = 1)+0iie

06 0006ea0c 01024996 00000001 00000018 00688178 140220 (FPO: [Nox conv

PSR-

<“hynd
08 0006£0b4 7750635 010235d0 00060414 00000111 user32!InternalCallVinProc+0x28 [D:\spspwwindovs\core\ntusersclientni
09 0006£11c 7750693 00000000 010235d0 00060314 user32!UserCallVinProcCheckiow(struct _ACTIVATION_CONTEXT * phctCts

0a 0006£17c 77cch26f 0006£1c0 00000001 0102e7sa user32iDispatchiessageliorker(struct taghSG  prsg = 0x0006£1cD. int

0b 0006188 0102=7aa 0006£1c0 00000111 0006f1c8 userd2iDispatchiessageh(struct taghSG x Iplsg = 0x0102s72a)+0xb (FFO
0c 0006£1b4 0102812 0006£1c0 00060414 00000111 windbg!ProcessNonDlgliessage(struct taghSG * Hsg = 0xz0006£150)+0xlda (
0d 0006£1dc 0103347 77£c7040 00000019 00f6e018 windby!ProcessPendingessages(void)+0z62 (FFO: [Non-Fpa]) (CONV: stde
0= 0006££68 0103902a 00000001 00264528 00262c10 windbyimain(int arge = 1. char »* argy - 0x00264528, char *x envp = 0
0f 0006££c0 77e7dbld 77£6205a 77627040 7££d3000 windby!mainCRTStartup(void)+0x10a (FFO: [Non—Fpa]) (CONV: cdecl) [o:\:
10 0006£££0 00000000 01038£20 00000000 00000000 kernel32!BaseProcessStart (<function> * lpStarthddress = 0201038£20)+0:

L0, Col0_| Sys 0:c:\Docu | Proc 000:78 | Thrd 000:750




단계 7: 로컬 변수 보기
로컬 창
View | Locals

로컬 창은 현재 범위에 있는 모든 로컬 변수에 대한 정보를 표시합니다. 호출 스택 줄을 두 번 클릭한 다음 로컬 창으로 이동하면 모든 로컬 변수를 볼 수 있습니다.

로컬 창에는 최대 4개의 열이 있습니다. Name 및 Value 열은 항상 나타나지만 Type 및 Offset 열은 선택적으로 나타납니다.
Type 열을 표시하려면 Typecast 단추를 누릅니다. Offset 열을 표시하려면 Offsets 단추를 누릅니다. 로컬 창을 마우스 오른쪽 단추로 클릭한 후 바로 가기 메뉴를 사용하여 이러한 열을 표시할 수도 있습니다. 바로 가기 메뉴를 사용하여 Typecast 및 Offsets 단추를 숨길 수도 있습니다.

각 로컬 변수 이름은 Name 열에 표시됩니다. 변수가 데이터 구조일 경우 해당 이름 옆에 상자가 나타납니다. 이 상자를 클릭하면 이 구조의 구성원 표시가 확장되거나 축소됩니다.

각 변수는 해당 데이터 유형에 적합한 형식으로 표시됩니다. Type 열은 각 변수의 현재 데이터 유형을 표시합니다. 모든 데이터 구조는 이 열에 각각의 유형 이름을 가지고 있습니다.

유니코드 문자열을 로컬 창에 표시하려면 먼저 .enable_unicode(유니코드 표시 사용) 명령을 사용해야 합니다.

View 메뉴 아래에 있는 다른 창을 확인합니다.

예를 들어 그림 3.5와 같이 호출 스택 창에서 Windbg!MainWndProc을 두 번 클릭한 다음 로컬 창으로 이동하면 다음 정보를 볼 수 있습니다.

Windbg!MainWndProc 함수에 매개 변수를 입력합니다. 이것은 실제 프레임 포인터 다음의 메모리 조각입니다. 메모리 조각은 프레임 포인터가 올바른지 여부, 함수의 호출 규칙인지 여부, 인수가 다시 사용되었는지 여부 등에 따라 인수이거나 인수가 아닐 수 있습니다. 함수에 대한 인수는 호출 스택 창에서 확인하십시오.
Windbg!MainWndProc 함수의 로컬 변수 값
그림 3.5
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단계 8
덤프 파일 분석은 실시간 디버깅 세션 분석과 비슷합니다. 사용자 모드에서 덤프 파일을 디버깅할 수 있는 명령에 대한 자세한 내용은 WinDbg 도움말에서 디버거 명령 참조 세션을 참조하십시오. 

예를 들면 ~, k, r, !gle 등이 있습니다. 

각 디버거 명령 도움말의 대상 세션 아래를 보면 다음 환경에서 덤프 파일을 디버깅할 수 있는지 여부를 확인할 수 있습니다.

환경
	모드
	사용자 모드, 커널 모드

	대상
	실시간, 크래시 덤프

	플랫폼
	모두


[목차로 이동]
4장
Visual Studio .NET을 사용하여 미니덤프 분석
이 장에서는 WinDbg에서 직접 만든 미니덤프 예제를 사용합니다. 다음 단계에서는 덤프 파일 분석에 대해 설명합니다.

단계 1: Mini 덤프 열기
Visual Studio .NET을 시작하고 파일 메뉴에서 솔루션 열기를 클릭합니다. 파일 형식 드롭다운 메뉴를 덤프 파일(*.dmp; *.mdmp)로 변경하고 미니덤프를 탐색한 다음 열기를 클릭하여 기본 프로젝트를 만듭니다.

단계 2: 올바른 바이너리 가져오기
디버거로 덤프를 시작하려면 F5 키를 누릅니다. EXE에 디버그 정보가 없다는 경고 메시지가 표시된 후 액세스 위반과 같은 사용자 시스템 손상으로 디버거가 중단됩니다. 이 경우, 호출 스택 창을 보면 심볼 및 유용한 정보가 부족하다는 것을 알 수 있습니다.

그림 4.1. 심볼이 없는 초기 스택 및 모듈
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미니덤프를 읽으려면 일반적으로 바이너리가 포함된 복사본이 필요합니다. 정확한 바이너리를 찾으려면 모듈 창을 엽니다. 일반적으로 바이너리 경로는 사용자 워크스테이션에서의 경로를 나타내는 별표(*)로 표시됩니다. 그러나 시스템의 해당 위치에서 바이너리를 찾을 수는 없으며 정보 열에 "일치하는 바이너리가 없습니다"라는 메시지가 표시됩니다. 이 시스템에서 올바른 바이너리를 발견했기 때문에 위의 그림에서는 이 메시지를 볼 수 없습니다.
일치하는 바이너리를 찾는 가장 좋은 방법은 버전 필드 및 파일 이름을 보는 것입니다. 그러나 이것이 정확한 SP(서비스 팩) 또는 QFE(Quality Fix Engineering)를 나타내는 것은 아닙니다. 자세한 내용은 http://support.microsoft.com/servicedesks/fileversion/dllinfo.asp에서 DLL 도움말 데이터베이스를 참조하십시오.

이 단계에서 Windows 운영 체제 CD 또는 정확한 버전의 사용자 워크스테이션을 찾아 해당 버전을 디렉터리에 복사해야 합니다. 일반적으로 프로세스에 있는 모든 바이너리를 찾을 필요는 없지만 관련된 모든 호출 스택에서 기능하는 각 바이너리를 찾아야 합니다. 여기에는 주로 Kernel32.dll과 같은 운영 체제 바이너리와 예제의 windbg.exe와 같은 응용 프로그램 바이너리가 모두 포함됩니다.
해당 바이너리를 발견하여 로컬 디렉터리로 복사했으면 디버그 메뉴에서 디버깅 중지를 클릭합니다. 솔루션 탐색기에서 프로젝트 아이콘을 마우스 오른쪽 단추로 클릭한 다음 바로 가기 메뉴에서 속성을 클릭합니다. 이렇게 하면 디버깅 페이지로 이동하게 됩니다. 바이너리를 찾으려면 MODPATH, 등호, 세미콜론으로 구분된 위치 목록 순서대로 명령 인수를 채웁니다. 예를 들면 다음과 같습니다.
MODPATH=c:\sysbits
단계 3: 심볼 로딩
이 단계에서 심볼이 있는 위치를 알면 디버그 메뉴에서 디버깅 중지를 클릭합니다. 솔루션 탐색기에서 프로젝트 아이콘을 마우스 오른쪽 단추로 클릭한 다음 바로 가기 메뉴에서 속성을 클릭합니다. 이렇게 하면 다음과 같은 디버깅 페이지로 이동하게 됩니다.

그림 4.2
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모듈에 대한 심볼을 입력합니다. 경로가 여러 개인 경우에는 세미콜론으로 구분합니다. 경로를 설정한 다음 F5 키를 눌러 미니덤프를 다시 로드합니다. 심볼 서버를 사용할 수도 있습니다.
단계 4: 호출 스택의 함수에 대한 매개 변수 보기 및 해당 소스 코드 보기
정확한 심볼을 찾으면 그림 4.3과 같이 모듈 창 및 호출 스택을 볼 수 있습니다.

그림 4.3. 심볼이 있는 모듈 및 호출 스택
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[Sluseraz.dl  77CCO00077D4C000  CAWINDOWSIsystem32lusersz.dl 12 5.01.2600.... windbgexe... 11/19/2003... Symbols loaded.

[Sshelaz.dl  7cE70000-7005A000  CAWINDOWSIsystem32iheliz.dl 13 6.00.2900... windbg.exe... 11/19/2003... Symbols oaded.
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Callstack 2 x
Hame Len A

©  nidldll_KFastSystemCalRet@0() L 360 aam

il dl_ZwhiaiForSingleObisct@12() Line 2290 + Db aam
il I RtpWaitForCriicalSection(_RTL_CRITICAL_SECTION * CrfalSection=0<0021deBc) Line 1637 <
il dll_RHEnterCriicalSection@4() Line 157 asm
dbgen cliDebugClent: GetSymboPathWds(unsigned short * Buffer=0x00feb008, Lnsigned ong BfferSize=4096, unsigned ong * Pathize=0x00000000) Lie 2245 + 0xb i
dogeng,dlDebugClent:GetSymbolPathicher * Bufer=0x0006d3dc, unsigned long BufferSize=4036, unsigned long * PathSize=0x00000000) Line 5241 + Dxtb 34
windbg,exetWorkspace: UpdetePathinformation() Line 897 + 0x22 39
windbg,exetWorkspace: Flushiint ForceSave=0, int Cancellable=1) Line 1135 i
windbg,exeStopDebugginalin UserRequest=1) Line 1376 + 0xta 34
windbg,exe!MainindProc(HWND__* hund=0<00060d14, unsigned int message=273, unsigned it wParam=16763, long Param=0) Line 1001 i
usera2,dll_IntemalCall¥inProc@20() Line 106 asm
userG2.dlUserCallWinProcCheckWow(_ACTIVATION_CONTEXT * pACtCtx=0x00000008, long (HWND__*, unsigned i, unsigned it long)* pf=0x010235d0, HWND _ * hwnd=0+0006( C
usera2, it DispatchMissagetWorker(tagHSG * pmsg=0+0006F1c0, int FAnsi=1) Line 2490+ Oxle <
usera?.diiDispatchivessage(const taghS6 * pHsg=0x0006F10) Line 1025 <

Ready





호출 스택 창에서 아무 곳이나 마우스 오른쪽 단추를 클릭하면 그림 4.4와 같은 메뉴를 볼 수 있습니다. 해당 확인란을 선택하여 매개 변수 유형, 이름 및 값을 표시합니다. 소스 코드로 이동을 클릭하여 해당 소스 코드로 이동합니다.

그림 4.4 적절한 심볼이 로드된 호출 스택
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특정 모듈에 대해 심볼이 로드되지 않았으면 호출 스택에서 해당 라인을 마우스 오른쪽 단추로 클릭합니다. 심볼 다시 로드는 해당 모듈에 대해 심볼이 로드되지 않은 경우에만 사용할 수 있습니다. 모듈을 다시 로드하려면 심볼 다시 로드를 클릭합니다(그림 4.5 참조).

그림 4.5
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단계 5: 로컬 변수 보기
로컬 창
디버그 | 창 | 로컬
호출 스택 줄을 두 번 클릭한 다음 로컬 창으로 이동하면 모든 로컬 변수를 볼 수 있습니다. 디버그 | 창 아래에 있는 다른 창을 확인합니다.

메모장을 디버깅하는 동안 만들어진 미니덤프 분석에 대한 다른 예제를 보려면 http://www.codeproject.com/debug/postmortemdebug_standalone1.asp를 참조하십시오.

[목차로 이동]
부록 A

릴리스 빌드를 사용하여 심볼 생성
VC6 개발 환경:

·         Project -> Settings 메뉴 항목을 선택합니다.

·         Win32 Release Configuration을 선택합니다.

·         C/C++ 탭을 선택합니다.

·         General 범주를 선택합니다.

·         최적화를 Maximize Speed 또는 Minimize Size로 설정합니다.

·         디버그 정보를 Program Database로 설정합니다.

·         Link 탭을 선택합니다.

·         General 범주를 선택합니다.

·         Generate debug info 확인란을 선택해야 합니다.

·         Link incrementally 확인란은 선택하면 안 됩니다.

Link 탭의 Project options을 직접 편집하여 “/opt:ref,icf”를 추가합니다.
참고로, “/Release”를 추가하면 바이너리에 Checksum 정보가 추가됩니다.

부록 B

심볼 설치
Windows 심볼 파일 설치
Windows 커널 또는 Windows에서 실행 중인 드라이버나 응용 프로그램을 디버깅하려면 먼저 적절한 심볼 파일에 액세스해야 합니다.
디버거가 실행되는 동안 인터넷에 액세스하고 있다면 Microsoft 공개 심볼 저장소를 사용할 수도 있습니다. .symfix(심볼 저장소 경로 설정) 명령을 한 번 사용하면 간단하게 이 저장소에 연결할 수 있습니다. 자세한 내용은 WinDbg의 도움말을 참조하십시오.

Microsoft 심볼 서버를 사용하는 방법에 대한 내용은 http://www.microsoft.com/whdc/ddk/debugging/symbols.mspx를 참조하십시오.

수동으로 심볼을 설치하려면 다음과 같은 기본 규칙을 기억해야 합니다. 호스트 컴퓨터의 심볼 파일은 대상 컴퓨터에 설치된 Windows 버전과 일치해야 합니다. 메모리 덤프 파일을 분석하려면 디버그 컴퓨터에 필요한 심볼 파일 버전이 덤프 파일을 생성한 운영 체제 버전과 일치해야 하지만 디버그 세션을 실행하는 시스템의 운영 체제 버전과는 일치하지 않아도 됩니다.

Microsoft® 디버거는 네트워크 경로(\\server\share\dir)를 유효한 심볼 디렉터리 경로로 인식합니다. 즉, 심볼 파일을 네트워크상의 디버깅 컴퓨터에 개별적으로 설치할 필요가 없습니다.

손상된 대상 컴퓨터에 저장된 심볼 파일은 호스트 컴퓨터에 있는 디버거에서 사용할 수 없습니다.

[image: image12.wmf] 

Windows XP 또는 Windows Server 2003용 심볼 파일을 설치하려면 다음을 수행합니다.
1. 호스트 컴퓨터에 적어도 1000MB의 사용 가능한 디스크 공간이 있어야 합니다. 

2. 인터넷 브라우저에서 Windows Symbols (http://go.microsoft.com/fwlink/?linkid=17363&clcid=0x409) 웹 사이트를 엽니다. 

3. 링크를 따라 적절한 심볼 패키지를 다운로드합니다. 

* WinDBG의 Symbol Path 에 다음을 추가합니다. (downstream store 는 심볼을 다운로드하는 local path 입니다. 예, c:\symbols)

  SRV*downstream store*http://msdl.microsoft.com/download/symbols
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웹에서 Windows 2000용 심볼 파일을 설치하려면 다음을 수행합니다.
1. 호스트 컴퓨터에 적어도 1000MB의 사용 가능한 디스크 공간이 있어야 합니다. 

2. 인터넷 브라우저에서 Windows Symbols 웹 사이트를 엽니다. 

3. 링크를 따라 Windows 2000 심볼을 다운로드합니다. 

[image: image14.wmf] 

지원 진단 CD에서 Windows 2000용 심볼 파일을 설치하려면 다음을 수행합니다.
1. 호스트 컴퓨터에 적어도 500MB의 사용 가능한 디스크 공간이 있어야 합니다. 

2. Windows 2000 고객 지원 진단 CD를 넣습니다. 

3. 심볼 설치를 누릅니다. 

4. Install Retail Symbols(일반 정품 빌드) 또는 Install Debug Symbols(디버그 빌드)를 선택합니다. 심볼은 디버깅되는 운영 체제 버전과 일치해야 합니다. 

5. 심볼이 저장된 위치 경로를 입력하거나 기본 경로를 사용합니다. 기본 경로는 %windir%\symbols입니다. 
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Windows CD에서 Windows 4.0용 심볼 파일을 설치하려면 다음을 수행합니다.
1. 호스트 컴퓨터에 적어도 450MB의 사용 가능한 디스크 공간이 있어야 합니다. 

2. 명령 프롬프트에서 Windows NT 4.0 CD-ROM의 \support\debug 폴더로 이동합니다. 

3. ExpndSym 명령을 실행합니다. ExpndSym을 사용하려면 Source_drive 및 Target_folder 명령줄 매개 변수가 필요합니다. Source_drive는 CD-ROM 드라이브입니다. Target_folder는 심볼 파일을 설치할 위치입니다. 

도구 사용에 대한 전형적인 예는 다음과 같습니다. 

expandsym d: c:\winnt
이 예제에서는 심볼이 c:\winnt\symbols(c:\winnt가 아님)에 설치됩니다. 

심볼 파일 설치 순서
단일 디렉터리 트리에 심볼을 보관하려면 심볼 파일의 설치 순서가 운영 체제 파일의 설치 순서와 같아야 합니다.
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정확한 순서로 심볼 파일을 설치하려면 다음을 수행합니다.
1. 운영 체제 심볼 파일을 설치합니다.

2. 현재 설치된 서비스 팩용 심볼 파일을 설치합니다(있을 경우). 

3. 현재 서비스 팩이 설치된 이후에 설치된 핫픽스용 심볼 파일을 설치합니다(있을 경우).

그러나 상위 설치 프로그램은 서비스 팩 및 핫픽스용 심볼을 각각 다른 디렉터리 트리에 설치하고 심볼 검색 경로에 이러한 디렉터리를 모두 설정합니다. 그러면 디버거는 적절한 심볼을 찾습니다. 심볼 파일에 날짜 및 시간 스탬프가 있기 때문에 디버거에서 가장 최근 파일을 알 수 있습니다. 자세한 내용은 WinDbg의 도움말을 참조하십시오.

사용자 모드 심볼 설치
사용자 모드 응용 프로그램을 디버깅하려면 이 응용 프로그램용 심볼도 설치해야 합니다.

Windows 심볼 외의 심볼이 있으면 해당 응용 프로그램을 디버깅할 수 있습니다. 그러나 결과는 더욱 제한됩니다. 응용 프로그램 코드를 통해 진행할 수 있지만 스택 추적을 가져오는 것과 같이 커널 분석이 필요한 디버거 작업은 실패할 수 있습니다.

